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Stratégies de mot de passe affinées (FGPP)

Description

Avant I'apparition de Windows Server 2008 il n’était possible de créer qu’une seule stratégie de mot
de passe par domaine Active Directory. Ainsi, certaines entreprises qui avaient besoin de plusieurs
stratégies, allérent jusqu’a créer des nouveaux domaines. C’'est ainsi que Microsoft créa les stratégies
de mots de passe affinées souvent appelés FGPP pour Fine Grained Password Policy. Ces stratégies
vont nous permettre de créer plusieurs exigences de mot de passe pour I'ensemble de notre
domaine.

Prérequis

Niveau fonctionnel du domaine en 2008
S’appliguent seulement aux groupes de sécurités Globaux !

Par défaut, é&tre membre du groupe Admin du domaine pour crée la FGPP
Préparer les valeurs pour tous les attributs nécessaires.

v wN e

Nom du groupe ou utilisateur sur lequel sera appliquée la stratégie.

Ordres d’applications (PSO Résultant)

Nous allons maintenant voir la maniere dont s’appliquent les stratégies de mot de passe affinées.

Premierement, il faut savoir que vous pouvez appliquer une stratégie de mot de passe seulement a
un utilisateur ou a un groupe. Vous ne pouvez pas appliquer ce type de stratégie a une unité
d’organisation directement. Vous devez créer un « shadow group ». Un shadow group est un groupe
logique contenant I'ensemble des objets d’une O.U. L'inconvénient de ce type de groupe est qu’il
faut maintenir manuellement le shadow group car lorsque vous ajoutez un utilisateur a une unité
d’organisation, il ne s’ajoute pas automatiquement a un groupe. Vous pouvez bien évidemment
développer des scripts afin de corriger cela.

Une stratégie appliquée directement a un utilisateur est prioritaire sur celle appliquée a un groupe.
Pour exemple, si une stratégie s’applique a un utilisateur du nom de « Mohamed » et qu’une autre
stratégie s’applique a un groupe contenant I'utilisateur Mohamed, alors la premiére stratégie sera
prise en compte car elle s’applique directement a I'utilisateur en question.
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Si nous avons plusieurs FGPP qui sont appliquées a un utilisateur ou a un groupe la stratégie qui sera
appliquée sera celle qui possede la plus petite valeur pour [lattribut « msDS-
PasswordSettingsPrecedence ». Si deux stratégies possedent la méme valeur a cet attribut alors la
stratégie qui sera appliquée sera celle qui posséde le plus petit GUID.

Les FGPP _s’appliquent aussi_aux groupes imbriqués. C’est-a-dire que si notre groupe contient
d’autres groupes, alors la stratégie de mot de passe s’appliquera a I’'ensemble des utilisateurs. J'ai
personnellement testé a une profondeur de groupe a N+3.

Si, a tout moment, vous souhaitez connaitre la stratégie qui est appliquée a un utilisateur vous
pouvez regarder la valeur de I'attribut « msDS-ResultantPso ». Cet attribut vous permettra ainsi de
déterminer la stratégie résultante.

Impact stratégies de mot de passe

Avant de déployer vos stratégies de mot de passe en production, vous pouvez les tester en pré
production. Lorsqu’une stratégie de mot de passe est appliquée elle prendra effet sur 'utilisateur
seulement lorsque celui-ci devra réinitialiser son mot de passe. Par exemple, si votre « default
domain policy » force tous les utilisateurs a réinitialiser leurs mots de passe tous les 42 jours, alors
lorsque le 42°%me jour arrivera et que l'utilisateur changera son mot de passe, a ce moment-la, la
stratégie sera appliquée. Bien évidemment vous pouvez encore une fois réaliser un script Powershell
pour forcer les utilisateurs a changer leurs mots de passe a la prochaine connexion. Mais dans ces

cas-la, faltes attention a vos comptes de services ! Privilégiez donc les comptes de services managés.

De toute maniere, si a un moment vous rencontrez un souci avec les stratégies de mot de passe
affinées, alors il vous faudra simplement retirer le groupe ou l'utilisateur de cette stratégie. Une fois
retirée, la stratégie ne fera plus effet.

Parametres

Une stratégie de mot de passe affinée est un objet de type PSO (Password Settings Objects). Voici les
parametres que vous aurez besoin de définir.

Stratégie Name [Unicode-String] (Nom de la stratégie de mot de passe)

Password Settings Precedence [int] (Valeur utilisée en cas de conflit de FGPP)
Password Reversible encryption [Boolean] (Mot de passe chiffré en mode réversible.)
Password History Length [int] (Nombre de conservation des anciens mots de passe.)
Password Complexity Status [Boolean] (Respecter les exigences de complexités.)
Minimum Password Length [int] (Taille minimum du mot de passe)

Minimum Password Age [Duration] (Durée de validité minimum du mot de passe)
Maximum Password Age [Duration] (Durée de validité maximum du mot de passe)
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LockoutThreshold [int] (Seuil de verrouillage des comptes utilisateurs)
10. LockoutObservationWindows [Duration] (Durée compteur mauvais mot de passe)
11. LockoutDuration [Duration] (Durée de verrouillage du compte)

2



ANTRI Mohamed
Antrimohamed.fr

Voici les valeurs que nous utiliserons pour notre exemple.

Proposition de valeurs possibles :

Stratégie Name : Premiere FGPP

Password Settings Precedence : 10

Password Reversible encryption : FALSE

Password History Length : 24

Password Complexity Status : TRUE

Minimum Password Length : 15

Minimum Password Age : 1 :00 :00 :00 soit 1 Jour
Maximum Password Age : 30 :00 :00 :00 soit 30 Jours
LockoutThreshold : 7

10. LockoutObservationWindows : 0 :00 :30 :00 soit 30 minutes
11. LockoutDuration : 1 :00 :00 :00 soit 1 jour

W oo NP WN R

Une fois tous ces parametres définis, nous devrons modifier la valeur de I'attribut « msds-
PSOAppliedTo » afin d’appliquer la FGPP a notre groupe.

Réalisation

Nous allons commencer par créer une stratégie de mot de passe affinée. Depuis Windows Serveur
2012 nous pouvons créer des FGPP directement en interface graphique. Pour cela, nous allons lancer
la console Active Directory Administrative Center. Ensuite, nous nous rendons sur le « Password
Settings Container » et nous cliquons sur nouveau puis parametres de mot de passe.

Ei Centre d'administration Active... ¢ Password Settings Container (0) Tiches
= Filtrer P Ev @ o | @
> mm Lostanarouna N } ; Password Settings Container ~
> [l Managed Service Accounts Nom - Priorité Type Description | moweau |
B NTDS Quotas Supprimer
Gz En Rechercher sous ce nesud
4 [ System Propriétés

= [l AdminSDHolder

= [l ComPartitions

> [l ComPartitionSets

> [l Default Domain Policy
> [l Dfs-Configuration

> [l DFSR-GlobalSettings
v

v

E

.

v

[

- Ml DomainUpdates
-l File Replication Service
B FileLinks
1P Security
> [l Meetings
> Ml MicrosoftDNS
> [ Policies
vl PSPs
= [ RAS and IAS Servers Access Check
= Ml RpcServices
:

> [l WinsockServices v

HISTORIQUE DE WINDOWS POWERSHELL ~

Ensuite nous inscrivons des valeurs pour les différents paramétres et le plus important c’est qu’il faut
indiquer I'objet sur lequel s’appliquera notre stratégie puis, nous validons. Pour notre exemple, nous
choisirons le groupe « Admins du domaine »
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Paramétres de mot de passe | paramgétres de mot de passe

s'applique directement &

Nom: Premiere FGPP

Priorité : 10

Appliquer Iz longueur minimale du mot de passe

Longueur minimale du mot de passe (caractéres) :

Appliquer Ihistorique des mots de passe
MNombre de mots de passe mémorisés :

Le mot de passe doit respecter des exigences de complexité

[[] Stocker le mot de passe en utilisant un chiffrement réversible

Protéger contre |a suppression accidentelle

Description :

S'applique directement a

Nom Courrier

Options d'age du mot de passe :

Appliquer I3ge minimal de mot de passe

Lutiisateur ne peut pas changer e mot de passe d'ici & (jours) : 1

15 Appliquer I'ige maximal de mot de passe

Lutilisateur doit changer le mot de passe aprés (jours) : 42

24 [ Appliquer Iz stratégie de verrouillage des comptes :
Nombre de tentatives de connexion échouges autorisé :

Le comy étre ver

Réinitialiser le nombre de tentatives de connexion échouées aprés (mins) : 30

Une fois la stratégie appliquée vous devrez la voir apparaitre comme ci-dessous :

| Centre d'administration Active... <

Password Settings Container (1)

Filtrer o ®E - r’\@. -
== Lostanarouna .
= [ Managed Senvice Accounts Nom - Priorité Type Description
> [l NTDS Quotas
|I:| Premigre FGPP 10 Paramétres |

= [l Program Data

.

I system
> [ AdminSDHolder

v [l ComPartitions

& [l ComPartitionSets

© [l Defauit Domain Policy
> [l Dfs-Configuratien

I DFSR-GlobalSettings
= Ml DomainUpdates

v
[

v

I File Replication Service

M Filelinks

I 1P Security

& [l Meetings

> [l MicrosoftDNS

> [l Policies

v PSPs

& [l RAS and IAS Servers Access Check
> [ RpcSenvices

> [l WinsockServices v

v

v

Nous allons maintenant voir si notre stratégie de mot de passe est appliquée. Avant cela nous allons

Taches

5 | @

Password Settings Container

Mouveau

Supprimer

Rechercher sous ce nceud

Propriétés

d’abord regarder la stratégie du domaine. Pour cela nous langons la mmc « Group Policy

Management Console » Ensuite, nous pouvons voir, par exemple, que la longueur du mot de passe

est actuellement définie a 7.

\=[ Stratégie Default Domain Policy [DCLAB.LAB.LAN]
4 & Configuration ordinateur
4[] Stratégies
b || Paramétres du logiciel
4 || Paramétres Windows
p [ Stratégie de résolution de noms
(&) Scripts (démarrage/arrét)
4 T Paramétres de sécurité
4 fa Stratégies de comptes
| Statégie de ot de passe|
b _}j Stratégie de verrouillage du compte
b 3 Stratégie Kerberos

-

Stratégie
2] Conserver I'historique des mots de passe
) Durée de vie maximale du mot de passe
4 Durée de vie minimale du mot de passe

L) Enregistrer les mots de passe en utilisant un chiffrement rév...

Paramétres de stratégie

24 mots de passe mémorisés

42 jours
1jours
Désactivé
Activé

;| Le mot de passe doit respecter des exigences de complexité
I Longueur minimale du mot de passe

7 caractére(s) I
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Nous allons alors essayer de changer le mot de passe pour un membre du groupe « Admins du
domaine ».

| Environnement I Sessions | Cortrole a distance I Profil des services Bureau 2 distance I COM-+ |
Général | Adresse | Compte | Profil | Teléphones [ Organisation | Membre de | Appel entrant |

Membre de

Nom Dossier Services de domaine Active Directory
Admins du domaine Lab Jan/Users

Utllisateurs du domaine Lab Jan/Users

<

Groupe principal :  Ltilisateurs du domaine

Définir| R — Il n'est pas utile de modifier le groupe principal, sauf si vous
L e L disposez de dlients Macintosh ou d'applications compatibles
POSIX.

oK | [ Awnuler | [ spplover | [ Ade

L'utilisateur Mohamed est donc membre du groupe Admins du domaine. Nous allons tentez de lui
spécifier un mot de passe de moins de 15 caracteéres (15 étant la valeur définie dans la FGPP).

Pour cela, nous réalisons un clic droit sur I'objet utilisateur puis nous sélectionnons « réinitialiser le
mot de passe »

‘ Mohamed Utilisateur
% Ordinateurs ... Groupe de séc... Copier...

82 Propriétaires... Groupe de séc... Ajouter a un groupe...
2, Protected Us... Groupe de séc...

82 Serveurs RA... Groupe de séc...

Désactiver le compte

de passe...

Ensuite nous entrons un mot de passe de 7 caractéres puis nous validons.

Mouveau mot de passe : |'"""

Corfirmer le mot de passe : |'"“"

[ ] L'utilisateur doit changer le mot de passe & la prochaine ouverture de
SESSI0n

L 'utilisateur doit fermer puis ouvrr 3 nouveau sa session afin que les
modifications prennent effet.

Eiat de vemouillage du compte sur ce contrdleur de domaine : Dévemouilé

[ | Dévemouiller le compte de |'utilisateur




ANTRI Mohamed
Antrimohamed.fr

(9 Windows ne peut pas effectuer le changement de mot de passe pour
L ]

|
& Mohamed car:

Ce mot de passe ne correspond pas aux critéres de stratégie de mot de

passe. Vérifiez la longueur de mot de passe minimale, la complexité du
mot de passe et I'historique des critéres de mots de passe.

Nous pouvons voir que nous ne pouvons pas valider ce mot passe pour les raisons mentionnées ci-
dessus.

Nous entrons maintenant un mot de passe d’au moins 15 caracteres puis nous validons.

Nouveau mot de passe : Ioo.oooooooooooooooo

Confirmer le mot de passe : Iooooooooooo.ioooooo

[ ] L'utilisateur doit changer le mot de passe & la prochaine ouverture de
session
L utilisateur doit fermer puis ouvrir 8 nouveau sa session afin que les
modffications prennent effet.
Etat de vemouillage du compte sur ce contrdleur de domaine : Déverrouillé

[] Dévemouiller le compte de I'utilisateur

o Le mot de passe pour Mohamed a été changé.

Par contre si nous tentons maintenant de mettre un mot de passe de 7 caractéres pour un simple
utilisateur :

Environnement ISesstons |Contr6!eédstmoe|Pmﬂd&ssetvice:s&ueauédistmce COM+
Général | Adresse | Compte | Profil | Téléphones | Organisation | Membre de | Appel entrant

Membre de :
Nom Dossier Services de domaine Active Directon
Utilisateurs du domaine Lab lan/Users
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Réinitialiser le mot de passe _

Mouveau mot de passe : |'"'“"""‘ |

Confimer le mot de passe : |""i" |

[ ] L'utiliszteur doit changer le mot de passe & la prochaine ouverture de
SE8sion

L'utilisateur doit fermer puis ouvrir & nouveau sa session afin que les
modifications prennent effet.

Etat de vemouillage du compte sur ce contrileur de domaine : Dévemouillé

[] Dévemouiller le compte de |'utilisateur

| 0K || Annuer |

Services de domaine Active Directory .

0 Le mot de passe pour Bob a été changé.

.

Vous avez donc pu constater que la nouvelle stratégie de mot de passe s’applique actuellement
seulement pour le groupe « Admins du domaine ». Vous pouvez ainsi créer plusieurs stratégies et les
appliquer a différents groupes a privileges.

Nous pouvons aussi créer la stratégie de mot de passe en Powershell grace a la commande « New-
AdFinegrainedPasswordPolicy » :

New-ADFineGrainedPasswordpPolicy -Name SecondeFGPP -Precedence 10 -ComplexityEnabled
$true -Description "Seconde FGPP" °

-MaxPasswordAge 42 -MinPasswordAge 1 -MinPasswordLength 15 -PasswordHistoryCount 24
-ProtectedFromAccidentalDeletion $true °

-LockoutDuration "0:02:00:00" -LockoutObservationwindow "0:01:00:00"

PS C:\Users\Administrateur» New-ADFineGrainedPasswordPolicy -Name SecondeFGPP -Precedence 10 -ComplexityEnabled -Description

MaxPasswordAge 42 -MinPasswordAge 1 -MinPasswordLength 15 -PasswordHistoryCount 24 -ProtectedFromAccidentalDeletion
-LockoutDuration “0:02:00:00" -LockoutObservationWindow

N’oubliez pas que vous disposez toujours de la commande Get-help pour vous aider a créer vos
commandes.

Une fois notre stratégie créée, nous allons I'ajouter a un groupe grace a la commande « Add-
ADFinegrainedPasswordPolicy

Add-ADFineGrainedPasswordPolicySubject SecondeFGPP "Admins du domaine"

PS5 C:\Usersh\Administrateur> Add-ADFineGrainedPasswordPolicySubject Sec
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Bravo ! Vous savez maintenant configurer une stratégie de mot de passe affinée en GUIl et en
Powershell.

Roll Back

A tout moment, vous pourrez revenir en arriére en cas d’erreur. Pour retirer une stratégie de mot de
passe affinée, il suffit simplement de retirer I'objet figurant dans I’attribut « msds-PSOAppliedTo ».
Dans notre exemple, il suffit simplement de retirer le groupe « Admins du domaine » de la stratégie
de mot de passe. Ainsi, vous pourrez de nouveau spécifier des mots de passe de 7 caracteres par
défaut.

Ou en Powershell grace a la commande « Remove-FineGrainedPasswordPolicySubject »

Remove-ADFineGrainedPasswordPolicySubject SecondeFGPP -Subjects "Admins du domaine"

PS C:\lsersZ\Administrateur* Remove-ADFineGrainedPasswordPolicySubject SecondeFGPPF -Subjects "Admins du domaine™

Merci a vous d’avoir suivi cette procédure.



